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Siglas/Acrénimos

Para efeitos do presente documento, os acrénimos utilizados correspondem as defini¢Ges constantes da
tabela abaixo.

Sigla/Acrénimo Defini¢do

ACSS, I.P. Administragdo Central do Sistema de Saude, I.P.
BDNR Base de Dados Nacional de Requisi¢des

CESD Cartdo Europeu de Seguro de Doenca

MCDT Meios Complementares de Diagndstico e Terapéutica
ESP Exames Sem Papel

RNU Registo Nacional de Utentes

RGPD Regulamento Geral de Prote¢do de Dados

SNS Servigo Nacional de Saude

SPMS, E.P.E. Servigos Partilhados do Ministério da Saude, E.P.E.
XML Extensible Markup Language
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1. Enquadramento e ambito

Nos termos do regime juridico aplicavel, compete a Servigos Partilhados do Ministério da Saude, E.P.E. (SPMS,
E.P.E.), definir e publicar normas, requisitos e especificagdes dos sistemas informaticos geridos por esta.

Conforme estabelecido no n.2 3, do artigo 23.2 da Portaria n.2 126/2018, de 8 de maio, a utilizagdo dos
sistemas informaticos de Requisicdo de Meios Complementares de Diagndstico e Terapéutica (MCDT), no
ambito do Projeto Exames Sem Papel (ESP) depende da apresentacdo de declaracdo de conformidade do
fornecedor junto da SPMS, E.P.E..

O presente documento estabelece os critérios de avaliagdo da conformidade do software do fornecedor com
os requisitos técnicos e legais em vigor.

A referida avaliacdo é efetuada mediante:

a. Andlise das declaragdes de conformidade apresentadas pelos fornecedores; e

b. Monitorizacdo da informacdo registada pelo software.

2. Gestao de conformidade do software

Nos termos do processo de avaliagdo de conformidade, o fornecedor obriga-se a garantir que o respetivo
software cumpre, cumulativamente, os requisitos técnicos e legais, nomeadamente:

e oregime juridico aplicavel;

e as Normas relativas a Prescricdo e Prestagdo de Meios Complementares de Diagndstico e
Terapéutica;

e a Especificagao dos servigos para integracdao com o Registo Nacional de Utentes;
e a Especificacdo dos servicos para integracdo com o Sistema Central de Requisicoes; e
e as disposicOes técnicas e de seguranca previstas no Anexo | do presente documento.

A referida avaliacdo de conformidade obedece, ainda, as normas técnicas publicadas na pagina eletrénica
dos Exames Sem Papel (examessempapel.spms.min-saude.pt).

A Declarac¢do de Conformidade (Anexo |) assegura a integracdo do software com os servicos centrais da SPMS,
E.P.E., de acordo com as especificagOes técnicas publicadas para o efeito.
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Apresentacao da Declaragao de Conformidade

A Declaracdo de Conformidade é disponibilizada pela SPMS, E.P.E., na pagina examessempapel.spms.min-

saude.pt. e estabelece os termos a cumprir pelo fornecedor de software de requisicao Prescricido de MCDT,

nomeadamente:

e O cumprimento das medidas técnicas e organizativas adequadas a seguranca da informacdo previstas

no Regulamento (UE) 2016/679, do Parlamento Europeu e do Conselho, de 27 de abril de 2016;

e A garantia da integracdo e registo das requisicdes com o Sistema Central de Requisicdes (BDNR);

e A garantia de que, no momento da requisicdo, os dados de identificacdo do utente e respetivos

beneficios especiais de isencdo sdo obtidos centralmente com base na informagdo constante no
Registo Nacional de Utentes (RNU) e de que a dispensa de pagamentos correspondente sera efetuada
de acordo a legislacdo em vigor;

e O cumprimento das normas aplicaveis a requisicdo incluidas nos documentos publicados para o efeito

na pagina eletréonica dos Exames Sem Papel, de acordo com o n.2 1 do artigo 23.2 da Portaria n.2
126/2018, de 8 de maio, com o Despacho n.2 4751/2017, de 31 de maio, com o Despacho n.2
8018/2017, de 14 de setembro, e com o Despacho n.2 6916/2018, de 18 de Julho, que aprovam,
respetivamente, os modelos de requisicdo de meios complementares de diagndstico e terapéutica e o
modelo de guia de prestacdo para o utente.

Juntamente com a Declaragdo de Conformidade, a entidade fornecedora do software remete os seguintes

documentos para validagao:

1)

2)

3)

4)

Uma requisicdo eletrénica materializada de:

a) um utente com uma Doenga Profissional;

b) um utente migrante titular de CESD;

c) um migrante ao abrigo de convencgdes bilaterais internacionais e respetiva anulagao;

f) um cidaddo estrangeiro em situacdo irregular de residéncia.

Uma requisicao eletrénica desmaterializada e respetiva Guia de Prestagao de:

a) um utente com uma Doenga Profissional;

b) um utente migrante titular de CESD;

c) um migrante ao abrigo de convencgdes bilaterais internacionais e respetiva anulagdo;

f) um cidaddo estrangeiro em situacgdo irregular de residéncia.

Uma requisicdo eletrénica ao domicilio materializada e desmaterializada e respetiva Guia de Prestacao.

Uma requisicdo eletrdnica em situacdo de Urgéncia materializada e desmaterializada e respetiva Guia de
Prestacgao.
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Uma requisicao eletrénica materializada e desmaterializada e respetiva Guia de Presta¢do de um utente
inscrito no SNS com e sem isenc¢do de taxa Moderadora.

Uma requisicdao eletrénica materializada e desmaterializada e respetiva Guia de Prestacdo com a
indicacdo do consentimento e do ndo consentimento de um utente para disponibilizagdo dos resultados.

Uma requisicao eletrénica materializada com a requisi¢cdo prescricdo de 6 exames.
Uma requisicdo eletrdonica desmaterializada com mais de 6 exames prescritos.

Uma requisi¢do eletronica materializada e desmaterializada para um utente do SNS ao abrigo do
programa de Saude, nomeadamente: (aplicavel a entidades prescritoras de MCDT no ambito dos
cuidados de satide primarios do SNS)

a) MCDT ao abrigo do programa Planeamento familiar;
b) MCDT ao abrigo do programa Saude Adultos — diabetes;

10) Uma requisicdo eletrénica materializada e desmaterializada para o utente do SNS com indicag¢do do

seguinte exame/tratamento:

a) MCDT na éarea A - Alergologia, para o codigo convencionado 295 (Anticorpos IgE especificos para
antigénios isolados) para trés amostras;

b) MCDT com indicagdo de exame/tratamento da drea Z— Exames Comuns

i) Cddigo Convencionado - 1523.1 - Gasimetria (pH, pC0O2, p02, Sat02, C02, ...)
ii) Cddigo Convencionado - 1525.8 - Aerossois ultra-sonicos
iii) Cddigo Convencionado - 1535.5 - Estudo da marcha com plataforma elétrica e registo

c) MCDT com indicacdo de exame/tratamento da area F, Codigo Convencionado - 100.7 - Colonoscopia,
pacote de procedimentos.

O envio dos documentos acima identificados pressupde uma cdpia resultante da emissdo de cada requisicao

solicitada anteriormente, que deve ser acompanhada do respetivo ficheiro XML de entrada e de saida.

O envio de todos documentos acima referidos é obrigatdrio, sempre que aplicavel. A falta de qualquer um

dos referidos documentos pressupde a interrupgdo do processo de conformidade, sendo o mesmo devolvido

ao fornecedor sem que haja um parecer favoravel da SPMS, E.P.E..

A Declaracdo de Conformidade deve ser assinada pelo representante legal da empresa, dispensando-se esta

assinatura nos documentos que acompanham o pedido.

A Declaragdo de Conformidade e os respetivos documentos devem ser enviados:

e Por email - para servicedesk@spms.min-saude.pt; assunto: “Declara¢do de Conformidade de
Software MCDT — ESP”; ou

e Através de formulario online disponivel no sitio dos Exames Sem Papel (Formulario para submissdo

da declaracdo de conformidade).
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Apds validacdo da Declaracdo de Conformidade e respetivos documentos, serd enviada ao fornecedor a
informacdo necessaria para que este possa aceder ao ambiente de producdo dos servicos centrais de
requisicdo (BDNR) e do Registo Nacional de Utentes (RNU).

As credenciais de acesso a producdo do software tém a validade de 12 (doze) meses, renovando-se
automatica e sucessivamente, por iguais periodos, salvo se o software apresentar desconformidade que deva
ser corrigida.

O software declarado conforme é incluido na lista oficial de software de MCDT autorizados a operar no
mercado, publicada no site da SPMS, E.P.E..

A alteracdo das normas técnicas (resultantes e.g. de uma revisdo da legislagcdo) pode implicar a submissdo de
nova declaracdo de conformidade.

A SPMS, E.P.E. reserva-se o direito de, a todo o tempo, mediante suspeita fundada de desconformidade do
software, proceder a revogacdo imediata das credenciais de acesso referidas acima.

4. Monitorizagao da conformidade

O processo de monitoriza¢do da conformidade visa garantir o cumprimento, pelo fornecedor, do disposto na
declaragdo de conformidade apresentada pelo mesmo.

Sempre que, no final de cada ano civil, ndo sejam detetadas quaisquer desconformidades no software de
fornecedor, as respetivas credenciais sdo automaticamente renovadas.

4.1. Gestdao de desconformidade

Nos termos previstos no n.2 5 do artigo 23.2 da Portaria n.2 126/2018, de 8 de maio, todas as entidades
participantes no processo de prescricao, registo e disponibilizacao de resultados de MCDT devem comunicar
a SPMS, E.P.E. as desconformidades verificadas nos sistemas informaticos utilizados para o efeito

Para comunicac¢do das desconformidades previstas no n.2 5 do artigo 23.2 da citada Portaria, a SPMS, E.P.E.
disponibiliza no respetivo website um formulario de registo de desconformidades de software.

A comunicac¢do das desconformidades através do referido formulario implica a identificacdo do declarante,
o fornecimento dos respetivos contactos e a identificagdo do software em questdo. Em caso de duvidas
guanto a identificacdo do software, podera ser solicitado o apoio do Centro de Suporte da SPMS, E.P.E.,
através do contacto de e-mail servicedesk@spms.min-saude.pt.

Em conformidade com o disposto no n.2 5 do artigo 23.2 da Portaria n.2 126/2018, de 8 de maio, compete a
SPMS, E.P.E. determinar as medidas necessarias a sanacdo da desconformidade e, sempre que aplicavel,
proceder a respetiva comunicacdo as entidades competentes. Nesse sentido, o formuldrio de
desconformidade é objeto de andlise pela SPMS, E.P.E., que determina:
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a) O arquivamento do incidente de desconformidade, em virtude da inexisténcia de indicios
suficientes da respetiva verificacao;

b) O inicio de um processo de gestdo de desconformidade, em consequéncia da existéncia de indicios
suficientes da desconformidade do software.

Iniciado o processo de gestdo de desconformidade previsto na alinea b), a mesma é avaliada e classificada
pela SPMS, E.P.E. tendo em consideracdo a respetiva gravidade e impacto nos utentes e no préprio SNS. A
referida avaliacdo é da exclusiva responsabilidade da SPMS, E.P.E.

Os resultados da avaliacdo da desconformidade sdo comunicados pela SPMS, E.P.E. ao fornecedor,
acompanhados do prazo fixado para a respetiva resolucao.

Sempre que aplicavel, a SPMS, E.P.E. reserva-se o direito de, na pendéncia dos prazos de sanacdo da
desconformidade, proceder a publicacdo da desconformidade no respetivo website, em conformidade com
o disposto no n.2 5 do artigo 23.2 da Portaria n.2 126/2018, de 8 de maio.

Na pendéncia dos prazos de sanagdo da desconformidade, a SPMS, E.P.E. poderd ainda proceder a suspensdo
temporaria das credenciais do fornecedor ou, em caso de suspeita fundada de desconformidade grave, a
revogacao imediata da respetiva declaracdo de conformidade, de acordo com o previsto no capitulo 4.2. do
presente documento.

A entidade fornecedora de software comunica a sana¢do da desconformidade a SPMS, E.P.E. que, apds
validacdo, procedera a atualiza¢do da publicagdo acima referida.

A ndo sanacdo da desconformidade implica a revogacdo da declaracdo de conformidade do fornecedor e o
reporte da situagdo as entidades utilizadoras, em conformidade com o disposto no capitulo seguinte.

4.2. Processo de revogacao da Declaragao de Conformidade de Fornecedor

O inicio do processo de revogacao da declaragdo de conformidade é notificado ao fornecedor do software
para o e-mail fornecido no momento da submissdo da referida declaragao.

A referida revogacdo ocorre:

a) Sempre as desconformidades do software identificadas na sequéncia do processo descrito no
numero anterior ndo sejam sanadas pelo fornecedor no prazo estabelecido para o efeito pela SPMS,
E.P.E;

b) No prazo de 60 (sessenta) dias apds a atribuigcdo de novas credéncias em consequéncia da conclusédo
de um processo de conformidade por forca de alteragao legislativa ou alteragdo das normas técnicas;

¢) Quando, findo o periodo de adaptacdo do software previsto no n.2 2 do artigo 26.2 da Portaria n.2
126/2018, de 8 de maio, o mesmo n3o tenha sido declarado conforme;

d) A pedido do fornecedor, por motivos ndo imputdveis a SPMS, E.P.E.
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Sem prejuizo do disposto nas alineas anteriores, a SPMS, E.P.E. pode ainda proceder a revogacao imediata
da declaracao de conformidade do fornecedor em caso de suspeita fundada de desconformidade grave do
respetivo software.

4.2.1. Efeitos da revogacao da declaragao de conformidade

A revogacdo da declaracdo de conformidade do fornecedor implica a desativa¢do das credenciais de acesso
ao Sistema Central de Requisi¢cGes da SPMS, E.P.E. e a consequente impossibilidade de o software em questao
emitir requisicdes eletrénicas de MCDT.

No ambito do processo de revogacdo da declaracdo de conformidade do fornecedor, o software considerado
desconforme é retirado da listagem de softwares de MCDT autorizados a operar no mercado, disponibilizada
pela SPMS, E.P.E. na pagina http://examessempapel.spms.min-saude.pt.

A eliminacdo do software da listagem suprarreferida é comunicada pela SPMS, E.P.E. as entidades
utilizadoras do mesmo, com mencdo do respetivo motivo justificativo.

Salvo em caso de cumprimento de obrigacdo legal ou decisdo judicial, o processo de revogacao da declaracao
de conformidade n3o pode ser suspenso/interrompido. Para efeito de obtencdo de declaracio de
conformidade do software considerado desconforme ao abrigo dos processos previstos no presente manual,
o fornecedor devera iniciar novo processo de conformidade, em conformidade com as regras previstas para
o efeito pela SPMS, E.P.E.
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ANEXO |
DECLARAGAO DE CONFORMIDADE DO FABRICANTE

1- , [nome, numero de documento de identificagdo e morada], na
qualidade de representante legal de W [firma, nimero de
identificagdo fiscal e sede], declara, sob compromisso de honra, que a aplicagao, identificada no ponto 2., fornecida
pela sua representada, garante o cumprimento do estabelecido na Portaria n.2 126/2018, de 8 de maio, e nas
normas e requisitos definidos nas especificagGes técnicas a seguir indicados.

2 - Identificacdo do Produto: Versdo da aplicagdo:

3 - Declara que, a data da assinatura desta declaragdo, a aplicagdo cumpre os requisitos em vigor constantes dos
seguintes documentos, disponiveis na pagina eletrénica dos Exames Sem Papel (examessempapel.spms.min-saude.pt):

a) Normas relativas a Prescrigdo e Prestagdo de Meios Complementares de Diagndstico e Terapéutica da ACSS,
I.P., e SPMS, E.P.E,;

b) Especificacdo dos servicos para integragdo com o Registo Nacional de Utentes;
c) Especificagdo dos servigos para integragdo com o Sistema Central de Requisi¢es;

d) Com as demais normas técnicas relativas a requisigdo e prestagdo de MCDT ora aplicdveis.

4 - Declara ainda que foram integralmente adotadas as medidas técnicas e organizativas adequadas ao tratamento e a
protecdo de dados pessoais, bem como a seguranca da informacdo, nos termos do regime juridico aplicavel em matéria
de protegao de dados pessoais, nomeadamente, o cumprimento do seguinte:

a) Que ndo é utilizada uma solugdo de “cloud computing” no que respeita ao armazenamento de dados de
requisicao e que os dados se encontram fisicamente localizados em territério nacional;

b) Que os procedimentos para operag¢do e manutengao do sistema sdo efetuados no respeito pela privacidade
dos dados e informacgGes neles contidas e que o acesso aos dados sensiveis, nomeadamente das
requisicoes, é executado por pessoas devidamente autorizadas;

c) Que os sistemas estdo protegidos por mecanismos de seguranga fisicos e légicos adequados, sendo que, no
primeiro, se identificam as barreiras fisicas que limitam o acesso a informac¢do ou infraestrutura onde os
mesmos residam, e, no segundo, os mecanismos de seguranga relativos a informag¢do, nomeadamente
mecanismos de garantia da integridade da informacdo, gestdo do controlo de acessos, uso de protocolos
seguros, mecanismos de criptografia, etc.;

d) Que estdo implementados niveis de seguranca nos recursos fisicos e légicos do sistema que minimizam a
probabilidade da ocorréncia de ameacas fisicas que possam danificar os dados e que salvaguardem os
sistemas contra erros, intencionais ou ndo, onde se inclui a prevencdo de ameagas como virus, acessos
remotos ndo autorizados, politica de backup adequada, politica de acesso aos sistemas;

e) Na situagdo de contratos de hosting ou de operagdo por parte de entidades terceiras contratadas para o
efeito, a salvaguarda da seguranga e privacidades de dados no respetivo contrato, bem como a garantia da
implementagdo dos niveis de seguranca adequados;

f) A utilizagdo de protocolos seguros na comunicagao de informacgdo relativa a requisi¢ao;

g) AsimposicBes relativas a transparéncia e regras para o exercicio dos direitos dos titulares dos dados, nos
termos das quais se estabelece que o responsavel pelo tratamento, ou aquele que age em sua
representacdo, toma as medidas adequadas para fornecer ao titular as informagdes obrigatdrias e qualquer

(1) Aplicavel apenas a declarantes que sejam pessoas coletivas.
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comunicacdo referente aos direitos sobre o tratamento dos dados, de forma concisa, transparente,
inteligivel e de facil acesso;

h) A sujeicdo a realizacdo de investigagcdes sob a forma de auditorias sobre a protecdo de dados e, nesse
sentido, a colaboragdo para a sua concretizagdo, sejam estas conduzidas pelo responsavel pelo tratamento
ou por outro auditor por este mandatado;

i)  Arealizagdo de auditorias internas sobre a protegdo de dados e o recurso a métodos que garantam a adogdo
de medidas corretivas capazes de preservar os direitos dos respetivos titulares.

5 — Declara que se obriga a comunicar regularmente, e sempre que for solicitado pelo Cliente, toda e qualquer
informacgdo relativa a MCDT prescritos.

6 — Declara que se obriga a emitir sempre requisigdes eletrénicas desmaterializadas, utilizando para esse efeito os
servigos disponibilizados pela SPMS, E.P.E..

7 — Declara que a requisicdo desmaterializada tera aposta assinatura digital conforme disposto na legislacdo aplicavel.

8 — Declara que procedeu a integragdo e registo das requisicGes com o Sistema Central de Requisi¢cGes (Base de Dados
Nacional de Requisi¢des - BDNR) e garante que, no momento da requisi¢do, os dados de identificagdo do utente e
respetivos beneficios especiais de isengao sdo obtidos centralmente com base na informagdo constante no Registo
Nacional de Utentes, assegurando a dispensa de pagamentos de acordo a legislagdao em vigor.

9 — Declara, ainda, no caso de impossibilidade de emissdo de requisi¢do eletronica desmaterializada se obriga a aceder
ao Sistema Central de RequisicGes (BDNR) para registo da requisigdo e para validagdo da informagdo do utente no
Registo Nacional de Utentes.

10 - Mais declara sob compromisso de honra que os documentos juntos com a presente declaragdo estdo conformes
com os requisitos previstos.

11 - O declarante tem pleno conhecimento de que, na situagdo de serem identificadas desconformidades de software,
caso o fornecedor ndo proceda as alteragGes indicadas, nos prazos estabelecidos, a aplicagcdo serd retirada da lista dos
fornecedores de aplicagGes publicada pela SPMS, E.P.E., devendo ser reiniciado o processo de conformidade.

A SPMS, E.P.E., reserva-se o direito de aceitar até dois pedidos de conformidade, por ano, para cada versao do mesmo
software.

12 - O declarante tem conhecimento de que, mediante a publicacdo de novos requisitos de requisi¢cao e prestacdo de
Meios Complementares de Diagndstico e Terapéutica, pode implicar nova declaracdo de conformidade e compromete-
se a adotar as medidas necessarias para assegurar o cumprimento dos mesmos, de acordo com os prazos estabelecidos.

A prestacdo de falsas declarages implicara a participacdo as entidades competentes para efeitos de procedimento
criminal.

Assinatura (Representante legal da Empresa)

Data: (AAAA/MM/DD)
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Controlo do Documento

Historico de alteracGes

Versao Data Autores Revisores Alteragoes Aprovagao
Versdo inicial de acordo com a Portaria n.2 SPMS,
10 23-08-2018 | SPMS SPMS 126/2018, de 8 de maio E.P.E.

Eliminagdo das requisi¢cdes solicitadas nos
Pontos 1.d), 1.e), 2.d), 2.e) do processo de
conformidade referente as entidades EFR de
Estatuto de Refugiado e SNS Acidente.

SPMS,
Definicdo do ambito da aplicagdo do Ponto 9 E.P.E.
do processo de conformidade.

1.1 21-09-2018 | SPMS SPMS

Adicionado Capitulo 4 com descri¢gdo do
processo de monitorizagao da conformidade.

Lista de distribuicao

Nome Organizagao Cargo / Responsabilidade

Fornecedores Software MCDT

Documentos relevantes

Referéncia | Titulo

Portaria n.2 126/2018, de 8 de maio

Despacho n.2 8018/2017 — Diario da Republica n.2 178/2017, Série Il, de 2017-09-14

Despacho n.2 4751/2017 — Didario da Republica n.2 105/2017, Série Il, de 2017-05-31

Despacho n.2 6916/2018 — Diario da Republica n.2 137/2018, Série Il, de 2018-07-18

Normas relativas a Prescri¢do e Prestagdao de Meios Complementares de Diagndstico e Terapéutica -
SPMS, E.P.E. e ACSS, I.P.

Especificagdo dos servigos para integracdo com a Sistema Central de Requisi¢Ges - SPMS, E.P.E.

Especificagdo dos servigos para integracdo com o Registo Nacional de Utentes, SPMS -, E.P.E.

Fim de Documento
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