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1. Introducao

Nos ultimos 6 meses e, no ambito do programa Exames Sem Papel, a SPMS tem trabalhado
conjuntamente com todos os stakeholders envolvidos no circuito de Meios Complementares de
Diagnéstico e Terapéutica (MCDT), privados e publicos, por forma a testar o conceito da
desmaterializacdo de resultados de MCDT. Verificou-se que a publicagdo do Despacho
4751/2017 (procedimento para partilha de resultados) e do Despacho 8018/2017
(consentimento informado) imprimiu uma dindmica positiva para o avanco do projeto, sendo
gue atualmente ja existem 3 Hospitais do SNS que disponibilizam os resultados dos exames dos
seus utentes através do Registo de Saude Eletrénico. No setor privado ja ha igualmente
laboratdrios que respeitando a vontade do utente, facultam de forma eletrdnica os resultados

dos seus MCDT na sua area do cidadao.

Nao obstante o gdudio originado pelo kick off, sdo nimeros ainda insuficientes para o desiderato
do projeto. O avanco do projeto, ao nivel no setor privado, nomeadamente na drea das anadlises

clinicas, ndo progrediu mais acentuadamente devido a questdes técnicas e de seguranca.

Neste contexto, existe a necessidade de regulamentar a comunicacdo eletrénica entre a
Plataforma de Dados da Saude (PDS)/Portuguese National Broker (PNB) e os sistemas de

informagao dos Laboratérios convencionados, onde sao realizados os MCDT.
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2. Ambito

A necessidade de confidencialidade, integridade e disponibilidade da informacgdo, requer que
todas as transagdes informacionais entre os sistemas sejam realizadas de forma segura e

expedita, ndo colocando assim em causa a utilidade da informacao.

O presente documento é de ambito claramente definido e restrito as comunicagGes externas a
RIS, entre os Laboratérios convencionados e PNB/PDS, sendo que, a SPMS reserva-se o direito
de efetuar a sua revogacao por um documento de dmbito mais abrangente alicercado na

estratégia de seguranca da informacao.

Todas as entidades que integrem ou pretendam integrar o projeto Exames sem Papel, ficam

sujeitas a regulamentacdo plasmada no presente documento.
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3. Enquadramento

O programa Exames sem Papel, pretende efetuar a desmaterializacdo de todas as requisi¢cdes
de MCDT. Parte desse projeto consiste em estabelecer comunicagdo com os Laboratdrios
Convencionados através da INTERNET, permitindo assim que os resultados dos exames
realizados nos referidos laboratdrios, possam nesta fase, ser consultados através de um
documento em PDF, armazenado no sistema de informagdo do laboratério. Prevé-se que num
curto espaco de tempo esses exames sejam disponibilizados também em formato de dados

estruturados para que possam ser integrados nos varios sistemas de informacdo do SNS.

No momento, estdo a ser desenvolvidas duas formas de integra¢do, uma via PDS, através da

WEBAPI e outra, que sera a solucdo definitiva, através do PNB.

Foi solicitado ao Nucleo de CiberSeguranca que especificasse de que forma as comunicagées
entre os sistemas de informagdo do SNS, dentro da RIS, poderiam comunicar de forma segura

com os sistemas de informacdo dos laboratérios convencionados que se encontram fora da RIS.
Para responder a estas questdes, foram tidas em conta as seguintes premissas:

e A INTERNET é por definicdo uma rede insegura;

e ARIS é por definigdo uma rede segura;

e As comunica¢Oes devem ser realizadas de forma segura garantindo confidencialidade,
integridade e disponibilidade da informacao;

e Devem ser utilizados protocolos standard garantindo compatibilidade;

e Associar varios mecanismos de protec¢do garantindo maior seguranca;
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4. Camada de transporte

As comunicac¢8es realizadas no dmbito do programa Exames sem Papel entre PNB/PDS e os
Laboratérios convencionados, externos a Rede Informatica da Saude (RIS), por definicdo sdo
consideradas comunica¢Ges de risco, uma vez que, sdo realizadas através de uma rede ndo

segura, a INTERNET.

Existem, contudo, mecanismos de protecdao e mitigacdo do risco que utilizados em conjunto,

conferem as comunicagdes niveis de protec¢do adicionais.

Atentas a necessidade de confidencialidade, integridade, disponibilidade e seguranca da
informacdo a transmitir entre os vdrios sistemas envolvidos, as comunica¢Ges devem

obrigatoriamente cumprir os seguintes requisitos:

a. Plataforma de Dados da Saude (PDS)

= Utilizacdo do protocolo HTTPS (TLS 1.2) na porta 443;

= Utilizacdo de certificados validos e emitidos por entidades credenciadas com chave RSA
2048bits e algoritmo de assinatura SHA256withRSA,

= Bloqueio de qualquer acesso via HTTP;

= Utilizacdo de Access Lists (ACL) para permitir conectividade aos WebServices, apenas aos
IPs autorizados no ambito do programa.

= Utilizacdo do standard OAuth2.0 para o processo de autorizacdo na utilizacdo dos

servicos da WebAPI, cujo tempo de validade deve ser de 5 minutos.

b. Portuguese National Broker (PNB)

= Utilizacdo do protocolo HTTPS (TLS 1.2) na porta 443;
= Utilizacdo de certificados vélidos e emitidos por entidades credenciadas com chave RSA
2048 bits e algoritmo de assinatura SHA256withRSA;

= Bloqueio de qualquer acesso via HTTP;
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= Utilizagdao de Access Lists (ACL) para permitir conectividade aos WebServices, apenas aos

IPs autorizados no ambito do programa.
= Utilizacdao do standard WS-Security (Digest) para o processo de autorizacado na utilizacao

dos servicos, cujo tempo de validade deve ser de 5 minutos.

c. Pressupostos

= (Cada entidade, tera ainda que garantir a utilizacdo de um IP fixo vélido no espaco de
enderecamento da INTERNET por forma a garantir a conectividade ao programa Exames
sem Papel.

= O publicador da SPMS, deve suportar publicacdes WSDL e REST.
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5. Compliance dos sistemas

A adaptacdo dos sistemas de abrangidos por estas recomendagGes de seguranca, entidades do
SNS e prestadores convencionados com o SNS, deve ocorrer no prazo maximo de 90 dias apds

a publicagdo do presente documento.

6. Controlo do Documento

a. Historico de Alteracoes

Versao Data Autores Revisores Alteragoes Aprovagao
V1.1 12/12/2017 | NCS - SPMS Nuno Lucas
V2.0 14/12/2017 | ESP - SPMS Cristina Santos Capitulo 5

b. Lista de Distribuicao

Nome Organizagao Cargo / Responsabilidade
Plataforma de Dados da Saude SPMS
Portuguese National Broker SPMS
Operacgdo Seguranga Infraestrutura SPMS

c. Documentos Relacionados
Inicio

Relatoério precedente

d. Outros Documentos Relevantes

Referéncia ‘ Titulo
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SPMS_SGSI_PLTSI_PSI_Politica Seglnfo Politica de Seguranca da Informacao

e. Acronimos

Sigla Significado

ESP Exames Sem Papel

HTTP Hypertext Transfer Protocol

HTTPS Hyper Text Transfer Protocol Secure

MCDT Meios Complementares de Diagndstico e Terapéutica
oSl Operacgdo Seguranga Infraestrutura

PDS Plataforma de Dados da Saude

PNB Portuguese National Broker

RIS Rede Informatica da Saude

SNS Servigo Nacional de Saude

SPMS Servigos Partilhados do Ministério da Saude, E.P.E.

Fim de Documento
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